EDE ENTIDAD DE DEPOSITO
- DE VALORES DE BOLIVIA S.A.

CREACION DE SITE PARA CONEXION A
LOCAL ALTERNO EDV

Realice los siguientes pasos:

1. En el drea de notificacion (dénde se despliega la hora) encontrard el
siiuieme icono ﬁ , haga clic derecho sobre el mismo y elija la opcion

2. La siguiente pantalla se desplegard, mostrando las conexiones (sites) ya
existentes:

Q\. Check Point YPH-1 SecuRemote Settings

i
-

i 17220020
: & 17220020

3. Ahora bien, haga clic en el botén y a continuacién elija la opcidn

[ ErE e

Segln su tipo de conexion y clasificacion, elija los pardmetros “Server
Address or Name" y "Display Name".
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<. .~ DE VALORES DE BOLIVIA S.A.

Welcome to the Site Wizard i
The Site describes the destination of your secure connections. E:l§
-h]
To cottitwe, fill in the required information and click Nest.
Server dddress or Mame: ||
[ Display Mame: I
< Back | et = | Cancel | Help |

-S erver Address or Mame; v Dizplay Mame:

172.24.19.2 (Datacom) VPN EDV

‘ Clasificacion
Entidades con contrato Datacom

172.22.5.2 (Datatel) Contingente

Entidades con contrato Datatel

200.87.131.154 (Internet)

Cualquiera de las anteriores

A continuacién haga clic en el botén .

4. En la siguiente pantalla, elija  User name and Password (Utilizar usuario y
contrasefia) y haga clic en el botén . Se mostrard la siguiente

pantalla,

User Details
Specify Uzer name and password.

Y
=>4

£

Lser name: I

Password: I

< Back I Tewt > I Cancel

Help
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donde deberd ingresar tanto el usuario como la contrasefia, luego haga

clic en el boton .

5. En la siguiente pantalla elija la opcién * Standard y haga clic en el botdn

6. Se intercambiard informacion entre su Institucién y la EDV, donde se
desplegard la siguiente pantalla:

Connecting. ..

ma,
=

E=

Fleasze wait while connecting to the site.

This may take several minutesz, depending on the speed of your network connection,

< Back IWI Cancell Help |

Si los datos del punto 4. fueron correctos, entonces desplegard la
siguiente pantalla (la informacion contenida posiblemente no sea la
misma que se muestra en la figura, ya que dependerd de varios
pardmetros):
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Please Yalidate Site:EDY it
‘fou can compare the strings below to the site identity given to pou by pour E:=§
administratar, bo make sure pou are contacting the comect site. el

Intemal C4 Certificate Fingerprint:
IWENT ROB ROTH AIDE MaM RAIL HOWL DIVE MILL GLIE FLED BECK.
Peer Dh:
IEN =Fw-EDY VPN Certificate, 0=Fa-MMNG..jcBvo3
< Back Cancel | Help |

Si la anterior pantalla no fuera desplegada, deberd revisar los datos
ingresados y tratar nuevamente. En caso de no poder corregir este
error comuniquese con la EDV para mayores detalles.

S

- Haga clic en el botén .;fu;; abccn
Debido a que estd creando una nueva conexién (Site), la conexion
existente se deshabilitard y la nueva conexion quedara habilitada para su
uso. En cualquier momento puede habilitar cualquiera de las conexiones
creadas.

¥PM-1 Secuf emote

Haga clic en |Aceptar| para continuar.
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Site Created Successfully!

_ N
Save the newly created site. A
251
Your Site has been created successhully.
To save the data and cloze this wizard, click Finish.
< Back | Finizh | Cancel Help

Finalmente, haga clic en el botén .

s 5

Se desplegardn ahora las conexiones creadas.

i
o

e

e

172.20.0.20

R 200.87.131.154

200.87.131.154
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- DE VALORES DE BOLIVIA S.A.

Aquellas conexiones (sites) que se encuentren con una X roja estdn
deshabilitadas. Para habilitar las mismas (dependiendo si se estdn
trabajando de manera normal o en contingencia):

a. Haga clic derecho sobre la conexion deshabilitada que desea
habilitar y elija la opcién “"Enable Site"

Enable Site

b. Se desplegarad la siguiente pantalla indicando que se habilitara
la actual conexion y se deshabilitardn otras.

¥PH-1 Seculemote

1\

Haga clic en .

Debe tenerse en cuenta que VPN EDV se utilizard para comunicacion normal
con la EDV y VPN EDV Contingente sélo para casos de contingencia (valga la
redundancia).
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NOTA TECNICA (COMUNICACIONES)

En caso de tener problemas en el proceso de conexion hacia el Local Alterno,
tenga en cuenta que el cliente VPN Checkpoint utiliza los siguientes puertos
para su comunicacion:

e TCP/264 (Topology Download).

o IKE.

e IPSEC and IKE (UDP on port 500).

o TIPSEC ESP (IP type 50).

e IPSEC AH (IP type 51).

e TCP/500 (if using IKE over TCP).

e UDP 2746 or another port (if using UDP encapsulation).

e TCP/UDP 18234 +tfunnel fest (determines wheteher to use NAT
traversal).

e TCP 259 RDP used to calculate peer gateway in MEP configurations.

Ante cualquier consulta, no dude en comunicarse con nosotros.
J. Javier Flores 6.
Entidad de Depésito de Valores de Bolivia S.A.
Telfs: 2145110 - 2110690 (interno 111)
La Paz - Bolivia
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